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1. Cyberfdrsakring

1.1 Forsakrade personer och forsakrad verksamhet

Forsékringen géller for de forsékrade inom verksamhet som anges i férsakringsbrevet.

Forsakrade ar forsakringstagaren i fraga om verksamhet som anges dar, samt arbetstagare till dessa
for skadehandelse som arbetstagaren orsakar i tjansten inom férsékrad verksamhet.

1.2 Nar forsakringen gaéller

Forsékringen géller for

1.2.1 Skadestandsansprak enligt punkt 1.7.1 som framstalls mot eller forelaggs forsakrad under
forsakringstiden enligt villkor i denna forsakring.

1.2.2 kostnader enligt 1.7.2 till foljd av skadehandelse som upptécks av férsékrad under férsak-
ringstiden forutsatt att forsakringen ar i kraft.

1.2.3 avbrott enligt punkt 1.7.3 under ansvarstiden till foljd av under forsékringstiden upptackt
skadehandelse.

Ansvarstiden &r 60 dagar och raknas fran den tidpunkt skadehandelsen intraffat. Med an-
svarstid vid avbrottsforsakring avses den langsta tid under vilken ersattning kan lamnas
raknat fran den dag forsakrad handelse intraffat.

Forsakringen galler inte i nagot fall for skadehandelse som intraffat innan forsakringsavtalet for forsta
gangen tradde i kraft.

Med skadehandelse avses datalackage eller natverkshandelse.
Skadehandelse omfattar inte bedrageri.

Serieskada

En serieskada &r flera skadestandsansprak, forelagganden, och/ eller kostnader som grundas pa
samma ansvarsgrundande forhallande, handling eller underlatelse, eller som har sin grund i en sam-
manhangande kedja av handelser.

En serieskada rdknas som en skada och ska hénféras till den forsékring som géallde vid den tidpunkt
da den forsta skadan upptacktes.

Forsakringen galler aven for skadestandsansprak som framstalls eller forelaggs forsakrad efter forsak-

ringstiden om den ingar i en serieskada dar skadestandsansprak avseende den forsta skadehandel-
sen har framstallts eller forelagts under forsakringstiden och da forsakringen var i kraft.

1.3 Var forsakringen galler

Forsakringen galler, om inte annat framgar av férsakringsbrevet, i hela varlden.

1.4 FOorsakrat intresse

Forsakringen géller endast for det lagliga intresse som kan omfattas av férsékringen.

Vad avser avbrott enligt punkt 1.7.3 avser forsakringen endast sddan skada som bestar i bortfall av
tackningsbidrag i den forsékrade rorelsen
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1.5 Forsakringsbelopp

Forsakringsbeloppet anges i forsakringsbrevet och ar begrénsat enligt nedan.

Hogsta ersattning

Forsakringsbeloppet anges i forsakringsbrevet och ar det hogsta sammanlagda belopp for vilket
Trygg-Hansa svarar pa grund av sitt atagande enligt 1.7 nedan, till f6ljd av samtliga skador, som
framstalls under en och samma férsakringstid.

For kostnader som avses i villkorspunkt 1.7.2 &r Trygg-Hansas ansvarighet begransat till 150 000
kronor. Detta belopp ingar i och utkar inte hogsta ersattning enligt forsta stycket andra meningen i
denna villkorspunkt.

Serieskada
Vid berékning av hogsta erséttning ska alla skador som utgor en serieskada hanféras till den tidpunkt

da forsta skadestandsanspraket och/ eller forelaggandet framstalldes enligt 1.2 ovan och begransas
till det forsakringsbelopp som géllde vid denna tidpunkt.

1.6 Sjalvrisk och karens

Sjalvrisk

Fran den sammanlagda ersattningen for skadestand och kostnader enligt 1.7 beréknat enligt 1.11
(skadevérderingsregler) och 1.12.3 (rAddningskostnader) for en skadehéndelse avdrages ett belopp
som utgdr den forsakrades sjalvrisk.

Sjalvrisken anges i foérsakringsbrevet.

Vid serieskada enligt 1.5 enligt ovan avdrages endast en sjalvrisk.

Karens vid avbrott enligt 1.7.3

Utover sjalvrisk géller férsékringen for avbrott dessutom med karens vid varje skadetillfélle

Avdrag ska dven goras for pa karenstiden fallande raddnings- och extrakostnader.

Karenstiden &r 8 timmar om inte annat avtalats.

1.7 Forsakringens omfattning
1.7.1 Ansvarsforsakring

Forsakringen omfattar

1711 forsakrads skadestandsskyldighet for ren formogenhetsskada och kréankning enligt all-
manna skadestandsrattsliga regler till foljd av forsakrad skadehandelse

Foljande skadestandsansvar omfattas inte:
o Kontraktuellt ansvar som ar ansvar for forsékrads kontraktuella forpliktelser (dvs avtal om full-
gOrande, leverans, arbete, verksamhet, och dylikt)

Dock omfattas kontraktuella viten och avgifter till kortorganisationer vid forsakrads forlust av kredit-
kortsupplysningar vid datalackage.
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1.7.2 Kostnader vid skadehandelse

Forsakringen omfattar vid forsakrad skadehandelse nédvandiga, skaliga och av Trygg-Hansa pa for-
hand godkanda kostnader

1.7.2.2 for IT-tekniskt bistand for att undersoka orsak och omfattning av en forsakrad
skadehéndelse

1.7.2.3 for rekonstruktion och/ eller aterskapande av forsékrads datornatverk, data i mjukvara,
programvara eller annan elektroniskt lagrad data eller information som gjorts otillganglig
eller krypterats p& mobila eller stationéra enheter

Forsakringen omfattar dock inte kostnader for re-branding, 16ner, ersattning eller annan gottgorelse till
forsakrad och dennes anstallda eller kostnader eller forlust relaterad till intrang i patent eller/ och fi-
nansiella tillgangar.

1.7.3 Avbrott

Forsakringen géaller under ansvarstiden for avbrott i forsakrads rorelse till foljd av foérsakrad
skadehéndelse.

Med avbrott avses i denna forsakring sadan inskrankning i den forsakrade rorelsen som medfor bort-
fall av tackningsbidrag under ansvarstiden till foljd av férsékrad skadehandelse och skéliga extrakost-
nader for atgarder i syfte att uppratthalla den forsakrade rorelsen i den omfattning den skulle haft om
skada inte intraffat.

Forsakringen galler endast for de intakter och kostnader som forsakringstagaren faktiskt har redovisat
enligt gallande lagar, regler och bestammelser.

Ersattning for avbrott regleras efter ansvarstidens slut eller tidigare om forsakringstagaren och Trygg-
Hansa ar dverens om detta. Skadebeloppet utgérs av forlust beréknad enligt 1.12.2 (Férlustens stor-
lek) med tillagg av raddningskostnader och extrakostnader enligt 1.11.3.

1.8 Atagande

Vid skadeh&ndelse som omfattas av forsakringen och Gverstiger sjalvrisk atar sig Trygg-Hansa att
gentemot den forsakrade
e vid krav pa skadestand som omfattas av forsakringen enligt 1.7.1.1
o utreda om skadestandsskyldighet foreligger
o forhandla med den som kraver skadestand
o fora forsakrads talan vid rattegang eller skiliemannaforfarande och darvid betala de réat-
tegangs- eller skiljiemannakostnader som forsakrad dsamkas eller alaggs att betala
och som inte kan utfas av motpart eller annan
o betala det skadestand som Overstiger tillamplig sjalvrisk och som den forsakrade ar
skyldig att utge.

e Dbetala kostnader for att utreda, aterstalla och i dvrigt tillvarata den forsakrades intressen enligt
1.7.2

e betala bortfall av tackningsbidrag vid avbrott enligt punkt 1.7.3 som uppkommer i den forsék-
rade rorelsen under ansvarstiden efter karenstiden

Forsakringsbeloppet enligt punkt 1.5 ar gemensamt for samtliga ataganden enligt ovan och inkluderar
aven kostnad for av anlitande av extern part.
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1.9 Undantag

Framkallande av forsékringsfall

Forsakringen galler inte om den forsakrade till nagon del har framkallat forsakringsfall uppsatligen eller
genom grov vardsloshet. Detsamma galler om den forsékrade annars maste antas ha handlat eller
underlatit att handla i vetskap om att detta innebar en betydande risk for att skadan skulle intraffa.

Har den forsakrade forvarrat foljderna av en skada pa sétt som sags i foregaende stycke ar Trygg-
Hansa fritt fran ansvar mot den forsakrade i den utstrackning forhallandet har paverkat skadan.

Forsakringen galler dock om den férsakrade kan visa att varken féretagsledningen eller arbetsled-
ningen haft vetskap om eller borde ha haft vetskap om skaderisken.

Med den forsakrade likstalls den forsakrades anstallda i ledande stallning inom foretaget eller pa plat-
sen. Forsakringen géller inte heller nar annan forsakrad har framkallat forsékringsfallet enligt ovan.

Undantaget galler aven i forhallande till annan forsakrad an den som orsakat skadan.

Forsakrads straffbara handlingar

Forsakringen galler inte for skadestandskrav som beror pa den forsakrades straffbara handlingar,
straffbara underlatelser eller forsok till straffbara handlingar.

Med den forsakrade likstalls den forsakrades anstéllda i ledande stallning inom foretaget eller pa
platsen.

Kanda omstandigheter och tidigare notifieringar

Forsakringen galler inte for forhallanden, krav eller skador

- som kan hanforas till, beror pa eller varit kéanda for den forsakrade fore forsakringstidens borjan och
som rimligen skulle kunnat forvantas leda till krav, skada eller kostnad under denna férsakring.

» som notifierats till tidigare forsakringsgivare eller

» som riktats mot forsakrad eller som forsakrad informerats om innan forsakringstidens borjan.

Krav mellan forsékrade
Forsakringen galler inte for skada som de forsakrade orsakar varandra eller for skadestandsansprak
mellan forséakrade.

Produktdefekter eller aterkallelse
Forsakringen galler inte for forlust , skada eller krav gallande

* levererade produkter
« kontrakterade utforda arbeten

Av den forsakrade som ar defekta eller inte fungerar sdsom avsetts.

Forsakringen galler inte heller for kostnader for att aterkalla, flytta, reparera, ersatta, andra eller ater-
installera

* levererade produkter
* kontrakterade utforda arbeten

Fel i programvara
Forsakringen galler inte for forlust, skada eller krav helt eller delvis orsakad av fel eller brist i program-
vara i forsakringstagarens verksamhet.

Professionella tjanster
Forsakringen galler inte den forsakrades skadestandsskyldighet for ren formogenhetsskada som tillfo-
gas annan an den forsakrade pa grund av fel eller forsummelse i utforandet av professionella tjanster.
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Forlangd avbrottstid

Forsakringen galler inte for sadant bortfall av tickningsbidrag som beror pa

- att den forsakrade inte utan drojsmal vidtar erforderliga &tgarder — aven av provisorisk art — for att
ateruppta eller uppratthalla drift av den forsakrade rorelsen

« forlangd avbrottstid pa grund av den forsakrades ekonomiska forhallanden, t ex bristande
forsakringsskydd och kapitalbrist.

Forbattring, utvidgning, egendomsskada eller annan férandring

Forsakringen galler inte for sadant bortfall av tickningsbidrag som beror pa

« bortfall av tackningsbidrag som orsakats av att en del av ansvarstiden utnyttjats for forbattring,
utvidgning eller annan foérandring av den forsékrades néatverk, hard- och mjukvara utdver dess
aterstallande till samma skick som fore skadan. Detta galler aven sadan férandring som ar en féljd
av myndighetsatgard.

* vite genom utebliven eller forsenad leverans eller liknande.

* egendomsskada eller vardeminskning.

Verksamhet som inte omfattas av forsakringen

Forsakringen galler ej for verksamhet som inte angivits som férsékrad verksamhet i forsakringsbrevet.
Skada hanforlig till forsvarsverksamhet, myndighetsutdvning, flyg- eller luftfart, Iakemedelsproduktion /
-utveckling, telekommunikation, eller vapenrelaterad verksamhet omfattas inte.

Pornografisk verksamhet eller spelande
Forsékringen omfattar inte verksamhet relaterade till pornografisk verksamhet eller till spel om pengar.

Virtuell valuta

Forsakringen omfattar inte verksamhet relaterad till virtuell valuta. En virtuell valuta &r en typ av ore-
glerade digitala pengar som inte ar utstalld av eller garanterad av, en nationell centralbank och som
kan fungera som betalmedel, sdsom exempelvis Bitcoin.

Elektriska fenomen , mm

Forsakringen galler inte for skada som beror pa bristande tillgang till internet, tjanster som ar tillgang-
liga pa internet, strom, gas, elektricitet, satellitsignal eller telekommunikation, samt éver- eller
underspanning.

Sarskilt atagande(Kontraktsansvar)

Forsakringen galler inte for skadestandsskyldighet pa grund av garanterat eller pa annat satt sarskilt
utfast resultat eller ansvar i den man inte skadestandsskyldighet hade forelegat utan garantin eller
utfastelsen. Dock omfattas boter och avgifter till kortorganisationer vid forsakrads forlust av kredit-
kortsupplysningar vid dataléckage.

Patentintrang och liknande
Forsakringen galler inte for skada orsakad pa genom immaterialrattsintrang sasom exempelvis intrang
i patent, copy-right, eller varumarke.

Insolvens
Forsakringen galler inte for skadestandskrav som grundas pa eller ar en foljd av den forsakrades,
kontraktsparts eller tredje mans insolvens

Forlust av ekonomiska tillgangar
Forsakringen galler inte i nagot fall for forlust av ekonomiska tillgangar. Forlust av tackningsbidrag ersatts dock i
enlighet med bestdmmelserna i évrigt avseende avbrott.

Diskriminering med mera

Forsakringen galler inte for skada som direkt eller indirekt har sin grund i lagstiftning, arbetsrattsligt
avtal, uppdragsavtal eller annan reglering avseende

* vagran att anstalla eller ge uppdrag till meriterad eller omeriterad person,

* uppsagning av anstallning eller uppdragsavtal,
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» utebliven I6nedkning, bonus eller annan forman,

« utebliven utbildning eller utveckling,

- degradering, utvardering, omplacering, bestraffning, tvang, arekrankning, fortal, trakassering,
forodmjukelse eller diskriminering.

» det personliga ansvaret for den férsékrades ledning eller styrelse.

Boter och viten

Forsakringen galler inte for boter och viten eller for straffskadestand, s.k. "Punitive Damages” eller
annan liknande ersattning med karaktar av straffskadestand. Forsakringen galler inte heller for skade-
standskrav som har sin grund i boter och viten eller straffskadestand.

Sak- eller personskada

Forsakringen galler inte for egendomsskada, sak- eller personskada eller for skadestandsskyldighet
hanforlig till skada pa person eller egendom. Férsakringen géller heller inte fér skada som &r en foljd av
sadan handelse.

Forsakringen géaller dock for krankning orsakad av datalackage.
Datainformation omfattas inte av detta undantag.

Bedrageri
Forsakringen omfattar inte skada genom bedrageri.

Atomkarnprocess, stralning, biologiska och kemiska vapen och miljoskada
Forsakringen galler inte for skada vars uppkomst eller omfattning har samband med

- atomkarnprocess, atomklyvning, atomfission eller liknande process eller radioaktiv kraft eller stral-
ning fran produkter innehallande radioaktivt material.

- vapen eller apparat som pa nagot satt har samband med atomkarnprocess, atomklyvning, atomfiss-
ion eller liknande process eller radioaktiv kraft eller stralning

- annat kemiskt, biologiskt, biokemiskt eller elektromagnetiskt vapen.

-asbest

- elektromagnetiska falt (EMF), elektromagnetisk stralning (EMS) och UV-stralning

Forsékringen géaller heller inte for skada till foljd av brott mot miljélagstiftning.

Krig, terrorhandling eller upplopp, med mera

Forsakringen géller inte for skada vars uppkomst eller omfattning direkt eller indirekt orsakats av eller
star i samband med krig, oavsett krigsforklaring avgetts eller inte, krigsliknande handelse, inbordes-
krig, revolution, uppror, upplopp, nationalisering, konfiskation, rekvisition, terrorhandling eller forsto-
relse av eller skadegorelse pa egendom genomford av eller pa order av ndgon regering eller nationell
eller lokal myndighet

Sanktionsklausul

Trygg-Hansa* &r inte skyldigt att lamna forsakringsskydd, betala erséttning fér en skada eller kostnad
eller tillhandahalla en forman om det skulle innebara att Trygg-Hansa bryter mot eller blir exponerat for
nagon sanktion, forbud eller restriktion som utfardats av FN, EU, Storbritannien, USA eller som foljer
av andra nationella sanktionsregelverk.

*Med Trygg-Hansa avses Tryg Forsikring A/S genom Trygg-Hansa Forsakring filial.

1.10Sakerhetsforeskrifter och pafoljd nar sakerhetsforeskrifterna
inte foljs

Definition

Med sakerhetsforeskrift avses i 4 kap 6 § 2 st. forsakringsavtalslagen (2005:104) en féreskrift om

vissa bestamda handlingssatt eller anordningar som ar agnade att férebygga eller begransa skada
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eller om vissa bestdmda kvalifikationer hos den forsékrade eller dennes anstéllda eller andra medhjal-
pare.

Pafoljd vid brott mot sakerhetsforeskrift

Om den forsékrade vid forsakringsfallet har férsummat att félja en sékerhetsforeskrift som framgar av
forsakringsvillkoren eller av en forfattning som villkoren hanvisar till, betalas ersattning fran forsakring-
en endast i den utstrackning skadan far antas ha intraffat aven om foreskriften hade iakttagits. Med
den forsakrade likstéalls annan som har haft att tillse att foreskriften féljdes.

1.10.1 Allmanna sakerhetsforeskrifter
For forsékringen géller foreskrift som meddelats i lag, av myndighet, tillverkare, leverantor, besikt-
ningsman eller motsvarande. Foreskrifterna kan aven gélla anvisningar om service och underhall.

1.10.2 Sarskilda sakerhetsforeskrifter - Cyberforsakring
Utdver ovan angivna allmanna sékerhetsforeskrifter géller foljande sérskilda sékerhetsforeskrifter

1.10.2.1 Sakerhetskopia

For installerade operativsystem och andra datorprogram ska originalexemplar eller sékerhets-
kopia finnas tillganglig.

Sakerhetskopia av sarskild programvara ska vara modifierad till senaste programversion.

1.10.2.2 Forvaring av sékerhetskopia

Sakerhetskopia av IT-system och datainformation (back-up av IT-system) ska vara funktions-
dugliga och forvaras skild fran originalet pa sadant satt att kopian och originalet inte kan ska-
das vid samma tillfalle. N6dvandiga underlag for rekonstruktion ska underhallas och finnas
forvarade pa séker plats.

Koder och I6senord ska forvaras otillgangliga for utomstaende.

1.10.2.3 Rutiner for sdkerhetskopiering

Séakerhetskopia av modifierad programvara och datainformation (back-up av IT-system) ska
framstallas minst var femte arbetsdag, dagligen, under arbetsdag, eller med den hogre fre-
kvens som vanligen tillampas inom den forsakrades verksamhetsomrade.

Sakerhetskopian ska vara korrekt och funktionsduglig, vilket ska ha verifierats.

1.10.2.4 Uppdatering av programvara och IT-system

IT-system, natverk, extern ("tredje parts”) programvara och liknande ska hallas uppdaterad till
senaste version, bade gallande stationara och mobila enheter. Utgangna operativsystem, ex-
tern programvara, och liknande ska ersattas med senast gallande version och far inte anvan-
das om det inte finns en supporterad version.

1.10.2.5 Underhall och anvandning

Tillverkarens/ utgivarens anvisningar och rekommendationer betraffande underhall och an-
vandning av datorutrustning, programvara och system ska féljas och ska éverensstamma med
foretagets riktlinjer for anvandning och underhall.

1.10.2.6 Loggad atkomstkontroll

Atkomst och anvandande av datorer, plattformar, och system déar sékerhetsdata lagras och
bearbetas ska loggas och vara kontrollerad. Externa IT-leverantdrers tjanster, program och
system ska ha loggad atkomstkontroll.

1.10.2.7 Antivirus och brandvéagg

System och natverk ska vara skyddade av professionellt licensierat antivirusprogram samt
professionell fysisk brandvagg och mjukvarubrandvagg. Antivirusprogram och brandvagg ska
hallas uppdaterade och ett uppdaterat aktivt spamfilter ska finnas som skyddar mot oénskade
och skadliga e-postmeddelanden.
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1.11 Skadevarderingsregler
1.11.1  Berékning av tackningsbidrag

Tackningsbidrag under jamfdrelseperiod

Tackningsbidraget berédknas under en jamforelseperiod, som &r av samma langd som ansvarstiden,
dock hogst 3 manader. Jamforelseperioden borjar 3 manader fore den dag natverkshandelsen upp-
tackts. Overstiger ansvarstiden 3 manader ska det berdknade tackningsbidraget under jamférelsepe-
rioden 6kas med hansyn till den forlangda ansvarstiden.

Forvantat tackningsbidrag

Ré&der under ansvarstiden andra forhallanden an under jamforelseperioden och sammanhanger dessa
forhallanden inte med skadan, ska det for jamforelseperioden beraknade beloppet justeras, dvs dkas
eller minskas beroende pa de andrade férhallandena. Det justerade beloppet ska anses utgora det
tackningsbidrag som rérelsen skulle ha gett under ansvarstiden, om skadan inte intraffat.

Faktiskt tdckningsbidrag
Faktiskt tackningsbidrag utgors av rorelsens tackningsbidrag under ansvarstiden 6kat med
o rorliga kostnader (se Kap 2 Definitioner) till den del de dverstiger vad som proportionellt svarar
mot rérelsens minskade omfattning, savida inte forsakringstagaren kan visa att de medfort
minskning av férlusten

e ett belopp som svarar mot sadant bortfall av tackningsbidrag som orsakats av att en del av
ansvarstiden - utéver den tid som skulle ha erfordras for att aterstélla den skadade egendo-
men i samma skick som fore skadan - blivit anvand for forbattring, utvidgning eller annan for-
andring, inbegripet sddan som ar en féljd av myndighetsbesiut.

1.11.2 Forlustens storlek

Skadebeloppet utgors av det forvantade téackningsbidraget beréknat enligt storlek ovani 1.11.1 mins-
kat med

e det faktiska tackningsbidrag (se ovan) som rérelsen gett under ansvarstiden

+ sadana i det forvantade tackningsbidraget (se ovan) ingdende kostnader som under ansvars-
tiden kunnat inbesparas eller anvandas for annat andamal.

e det tackningsbidrag som innefattas i ersattning for skadan t ex i ersattning for varor och eget
reparationsarbete

e sadan okning av tackningsbidrag som till f6ljd av skadan under ansvarstiden uppstatt i annan
rérelse, som forsékringstagaren sjalv, eller annan for hans rékning driver

1.11.3 Information och programvara

Skadan varderas till de normala kostnader som inom 2 ar laggs ned for att aterstalla den forlust av for
verksamheten nddvéandig information som uppkommer genom skadan.

Ersattning lamnas endast for sddan information, som med nddvandighet maste aterskapas efter
skada.

1.12 Ersattningsregler

Forsakringen ska inte bereda den férsakrade ndgon vinst utan endast ersattning for liden skada, aven
om forsékringsbeloppet ar hogre.

For avbrott enligt 1.7.3 galler att férsakringen endast lamnar ersattning for genom avbrottet uppkom-
met bortfall av tdckningsbidrag enligt 1.11.2
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1.12.1  Skadeersattning

Trygg-Hansa ersatter kostnader, avbrott, skadestand enligt atagande i punkt 1.7
med avdrag for
e sjalvrisk enligt punkt 1.6
e Ovriga bestammelser som kan inverka pa ersattningen, till exempel pafoljd vid asidoséattande
av sékerhetsforeskrifter enligt punkt 1.10

1.12.2 Raddningskostnader

Forsakringen ersatter skaliga utgifter (raddningskostnader) for sddan atgard som forsakrad ar skyldig
att omedelbart vidta enligt Allménna avtalshestammelser 1.6 (Raddningsplikt) for att férsoka begransa
omfattningen av en skadehandelse som redan intraffat eller avvarja skadehéandelse som befaras in-
traffa. Forsakringen ersatter sddan kostnad endast under forutsattning att det inte skaligen hade kun-
nat begaras att den forsakrade tidigare skulle ha vidtagit atgarder for att férhindra skadan.

Raddningskostnad som understiger sjalvrisken ersatts inte.
1.13 Skaderegleringsbestammelser

1.13.1 Anmalan om skada

Anmaéla en skada
Den forsakrade ska vid upptéckt av intraffad, befarad eller misstankt natverkshéndelse eller datalack-
age snarast mojligt anmala skadan till Trygg-Hansa.

Om den som begar ersattning eller annat forsakringsskydd, underlater att anmaéla ett forsakringsfall
utan oskaligt drojsmal och forsummelsen leder till skada for Trygg-Hansa kan den erséattning som
annars skulle ha betalats till denne helt utebli eller séttas ned efter vad som ar skaligt med hansyn till
omstandigheterna.

Trygg-Hansa kan krava att skadan polisanmals.

1.13.2  Preklusion och Preskription

Preklusion

Ansprak pa forsakringsersattning eller annat forsakringsskydd ska framstallas/ anmélas snarast och
senast inom ett ar fran tidpunkten nar det forhallande som enligt forsakringsavtalet berattigar till for-
sakringsskyddet intradde enligt 1.2.

For det fall anmalan inte sker inom ett ar efter att det forhallande som enligt forsakringsavtalet berétti-
gar till forsakringsskyddet intradde enligt 1.2. gar ratten till forsakringsersattning forlorad.

Preskription
Gallande fragor om preskription av ratt till forsakringsersattning eller annat férsakringsskydd hanvisas
till Allmanna avtalsbestammelser punkt 1.13.

1.13.3  Skyldighet vid skadereglering

Upplysningar och medverkan med mera

Den forsakrade och forsakringstagaren ar skyldig att utan dréjsmal och utan ersattning lamna Trygg-
Hansa handlingar och andra upplysningar som kan vara av betydelse for skadeutredningen.

Den forsakrade och forsakringstagaren ar skyldig att utan drojsmal och utan erséattning verkstalla sad-
ana utredningar som ar av betydelse fér beddmande av skadefallet och den férsdkrades ansvarighet
och som kan genomfdras inom deras verksamhet. Den forsékrade ar &ven skyldig att utan erséttning
tillse att i erforderlig utstrackning vittnes- och sakkunnigbevisning i rattegang kan féras med hjalp av
hos den forsékrade anstélld personal.
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1.13.4  Oriktiga uppgifter m m

Om den forsékrade eller annan som begér ersattning av Trygg-Hansa efter ett forsakringsfall uppsatli-
gen eller av grov vardsloshet oriktigt uppgett, fortigit eller dolt ndgot av betydelse for bedémningen av
ratten till ersattning fran forsakringen, kan den ersattning som annars skulle ha betalats till denne helt
utebli eller séttas ned efter vad som ar skaligt med hansyn till omstandigheterna. Erséttningsbegrans-
ningen galler aven i forhallande till annan férsakrad an den som lamnat oriktiga uppgifter.

1.13.5 Stamning och rattegangsombud

Om den forsakrade instammes till domstol eller till skiljemannaférfarande eller erhdller uppgift om att
sa ska komma att ske, ska detta omedelbart anmalas till Trygg-Hansa. Trygg-Hansa utser rattegangs-
ombud.

Om den forsékrade inte iakttar dessa skyldigheter kan en dom om erséattningsskyldighet for den for-
sakrade inte aberopas mot Trygg-Hansa och inte heller ersétter Trygg-Hansa dérvid uppkomna ratte-
gangs- eller skiliemannakostnader.

1.13.6 Uppgoérelse i godo

Om den férsakrade utan Trygg-Hansas tillatelse medger skadestandsskyldighet, godkanner ersétt-
ningskrav eller utbetalar ersattning, ar Trygg-Hansa fritt fran ansvarighet om inte kravet uppenbart var
lagligen grundat.

Den forsakrade ar - om Trygg-Hansa sa onskar - skyldig att medverka till uppgorelse i godo med den
skadelidande.

Har Trygg-Hansa forklarat sig villigt att géra upp i godo med den skadestandsberéattigade, ar det fritt
fran ytterligare ataganden till foljd av dennes skadestandskrav. Detsamma géller for det fall att den
forsakrades skadestandsskyldighet faststallts genom tredskodom.
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2 Definitioner Forklaringar

Utover Definitioner - Forklaringar i villkoren i dvrigt géller for denna forsékring féljande.

Ansvarstid
Med ansvarstid avses den langsta tid under vilken ersattning kan lamnas raknat fran den dag skada
eller handelse intraffat.

Avbrott
Med avbrott avses sadan inskrankning i den forsékrade rérelsen som medfér bortfall av tackningsbi-
drag under ansvarstiden till foljd av en férsdkrad handelse.

Avbrottstid
Med avbrottstid avses den tidsperiod under vilken natverkshandelsen enligt 1.7.3 paverkat rérelsens
resultat.

Bedrageri

Med bedrageri avses att ndgon genom vilseledande forméar annan till handling eller till att underlata
nagot som medfor vinning for garningsmannen och skada for den vilseledde enligt 9 kap. 1 § brotts-
balken. Exempel pa bedragerier ar bluffmejl och fakturabedragerier.

Datainformation
Med datainformation avses information som lagras pa datamedia.

Datalackage
Med datalackage avses
e oavsiktligt spridande eller férlust av information som tillhor tredje man och som den férsékrade
atagit sig att skydda.
e oavsiktligt brott mot Europaparlamentets férordning (EU) 2016/679, eller annan motsvarande
dataskyddslagstiftning i annat land, avseende behandling av personuppgifter.

Datamedia
Med datamedia avses det fysiska underlaget pa vilket datainformation registreras eller lagras (data-
barare).

Datavirus ar skadliga datorprogram, ondsint programvara, data eller kod som ar forstérande eller
skadlig for datasystem, dataprogram, elektronisk data eller elektronisk datamedia (till exempel skad-
liga makron, trojaner, och internetmaskar)

Forsékringstagaren
Bolag som anges i forsakringsbrevet och som ingéatt detta forsakringsavtal med Trygg-Hansa.

Forsakringstid
Auvtalstiden for férsékringen. Anges i férsakringsbrevet.

Karens och karenstid

Med karens avses att erséattning inte lamnas for avbrott under viss tid (karenstiden). Karenstiden réak-
nas frdn den tidpunkt da avbrott till foljd av forsakrad natverkshandelse intraffar.

Karenstid avser kalendertid oberoende av om produktion, férséljning eller annan verksamhet agt rum.

Natverkshandelse &r oauktoriserat intrang eller forsok till intrang i eller fran den forsékrades nat-
verk med syfte att

e fdrstora-, hindra atkomst till-, eller korrumpera data

e skada, forstora eller avbryta den normala funktionaliteten i natverk eller datorsystem
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e Overfora skadliga datorprogram, skadlig programvara, data eller kod som ar destruktiva eller
skadliga for datorsystem, dataprogram, elektronisk data, eller elektroniska datanat (sdsom
maskar, trojaner, datavirus, éverbelastningsattacker) och/ eller

o kringga, inaktivera eller oskadliggora tjanster och program som avser att skydda data och nat-
verk, sdsom antivirusprogram, och brandvaggar

Ren formdgenhetsskada
Med ren formdgenhetsskada forstas ekonomisk skada som uppkommit utan samband med att nagon
lider person- eller sakskada

Retroaktiv tid
Sarskilt avtalad period fére och intill férsakringstiden som i férekommande fall anges i férsakrings-
brevet, med betydelse enligt 1.3.1 i dessa villkor.

Rorliga kostnader
rorliga kostnader for forsaljning, tillverkning och drift bestar av
° lamnade rabatter, bonus och provisioner till annan an fast anstalld
° frakter, transport- och sj6férsakringspremier, samt tullavgifter
° emballage
° licenser och royalties i den man de inte ar garanterade
° forbrukning av direkt och indirekt material, d.v.s. huvudsakligen ramaterial, férbrukningsartiklar
och handelsvaror
° reparation och underhall av maskiner, verktyg och évriga driftsinventarier
° energi-, vatten - och avloppsavgifter i den man de inte utgor kontrakterade minimiavgifter
° tillverkningsskatter.
°  kontokortsavgifter
° | tackningsbidraget inréknas har loner till alla arbetare samt av dessa I6ner beroende avgifter
enligt lag eller avtal.

° Kostnader av det slag som anges i definitionen dras fran forsaljningsvardet i den man de fore-
kommer i foérsakringstagarens rorelse. Andra avdrag ska inte goras.

Raddningskostnad/raddningskostnader
Kostnader for atgarder enligt raddningsplikt som anges i kapitel Allmanna avtalsbestammelser, punkt
1.11.3

Serieskada

En serieskada &r flera skadestandsansprak, forelagganden, och/ eller kostnader som grundas pa
samma ansvarsgrundande forhallande, handling eller underlatelse, eller som har sin grund i en sam-
manhangande kedja av handelser.

En serieskada réknas som en skada och ska hanféras till den férsékring som géallde vid den tidpunkt
da den forsta skadan upptacktes.

Forsakringen galler aven for skadestandskrav som framstalls som forelaggs forsakrad efter forsak-
ringstiden om den ingdr i en serieskada déar krav eller vite avseende den forsta skadan, som kan ingd i
serieskada, har framstéllts eller forelagts under forsakringstiden och omfattas av forsakringen.

Skadehéandelse
Med skadehéandelse avses datalackage och/ eller natverkshandelse.

Terrorhandling

Med terrorhandling avses handling som innebar anvandning och/eller bruk av vald eller maktmedel
eller hot darom, som begas av individ/er eller grupp av individer, oavsett om handlingen begas for
egen rékning, i samrore med eller pa uppdrag av organisation/er eller regering/ar och vars syfte/en
eller skal ar politiska, religitsa, ideologiska och/eller etniska och dar handlingens avsikt &r att satta
skréack i befolkning eller grupp av individer eller tvinga regering/ar, myndighet/er eller organisation/er
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att genomféra eller avsta fran att genomfora viss atgard eller pa annat satt paverka deras agerande
eller beslut.

For den handelse Trygg-Hansa anger att eventuell skada eller forlust pa grund av terrorismundantaget
inte omfattas av forsakringen sa har forsékrad bevisbordan for att sa inte ar fallet.

Tackningsbidrag

Med tackningsbidrag i avbrottsforsakring forstas forsaljningsvardet for sald, levererad vara eller ut-
forda tjanster - exklusive mervardeskatt - minskat med nedanstaende kostnader for forsaljning, till-
verkning och drift bestaende av

e lamnade rabatter, bonus och provisioner till annan an fast anstalld

o frakter, transport- och sj6férsakringspremier, samt tullavgifter

e emballage

e licenser och royalties i den man de inte ar garanterade

o forbrukning av direkt och indirekt material, d.v.s. huvudsakligen ramaterial, forbrukningsartiklar
och handelsvaror

e reparation och underhall av maskiner, verktyg och évriga driftsinventarier

e energi-, vatten - och avloppsavgifter i den man de inte utgor kontrakterade minimiavgifter

o tillverkningsskatter.

e kontokortsavgifter

o | tackningsbidraget inréknas har loner till alla arbetare samt av dessa I6ner beroende avgifter
enligt lag eller avtal.

| tackningsbidraget inréknas har loner till alla arbetare samt av dessa I6ner beroende avgifter enligt lag
eller avtal.

Kostnader av det slag som anges i definitionen dras fran forsaljningsvardet i den man1.12 de fore-
kommer i forsakringstagarens rérelse. Andra avdrag ska inte goras.

Anvisning till definitionen
Kostnad for direkt och indirekt material ska sa nara som mojligt beraknas efter marknadspriset under
den tid som materialférbrukningen avser.

Vissa avdragsposter i definitionen hanfor sig till rorelsens tillverkningsvolym. Denna dverensstammer i
regel inte med forsaljningsvolymen varfor tillverkningskostnaderna maste korrigeras med vardet av
forandrad volym av egentillverkat hel- och halvfabrikatlager. Denna korrigering sker med férandringen
av lagrets inventerade varde mellan rakenskapsarets borjan och slut. Detta forutsatter att invente-
ringsprinciperna ar oforandrade under aret samt att all inverkan genom férandring av dolda reserver
elimineras. Férandringen av det inventerade vardet ska omraknas med hansyn till marknadspris under
perioden for direkt och indirekt material.

Om lagret 6kat maste tillverkningskostnaderna reduceras for att 6verensstamma med forséljningsvo-
lymen. Om lagret minskat maste tillverkningskostnaderna okas.

Vid justering pa grund av lagerforandring ska in- och utgadende lager av hel- och halvfabrikat tas upp
till summan av déri nedlagda tillverknings och driftskostnader enligt definitionen.
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